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Abstrakti

Qeéllimi i kétij punimi éshté skanimi, analizimi dhe vlerésimi i perceptimeve té
qytetaréve té Republikés sé Shqipérisé pér krimin dhe siguriné kibernetike né Shqipéri.
Té dhénat qé pérdoren né kété punim jané siguruar népérmjet anketimit té kryer me
pjesémarrje té gjeré té qytetaréve, té cilét iu pérkasin shtresave e profesioneve té
ndryshme. Kéto té dhéna na informojné mbi perceptimet e qytetaréve lidhur me rolin
dhe ndikimin e teknologjisé sé informacionit e komunikimit né raport me shogériné e
individin; nivelit e njohurive mbi veprat penale né fushén kompjuterike dhe té
kércénimit té krimit kibernetik, nivelin e sigurisé kibernetike si dhe té perceptimeve té
tyre rreth legjislacionit e hetimit t& kétij krimi si dhe rrugéve té parandalimit té tij.
Népérmjet analizimit té kétyre perceptimeve synohet evidentimi i problematikave,
faktoréve ndikues si dhe dhénia e rekomandimeve pér pérmirésimin e politikave pér
parandalimin e reduktimin e tyre, né shérbim té pérmirésimit t& métejshém té procesit
té njé policimi bazuar né inteligjencé dhe té sigurisé toné kombétare.

Rritja e nivelit té¢ ndérveprimit social dhe tregtar népérmjet mjeteve elektronike t&é
komunikimit dhe jo vetém si dhe tendenca pér té orientuar zhvillimin ekonomik drejt
teknologjive té avancuara, rrit né ményré té pakthyeshme varésiné nga teknologjia e
cila, tashmé né terrenin e fituar, kérkon njé qgasje bashképunuese pér té arritur
shmangien e pérdorimit té teknologjisé né kundérshtim me géllimin kryesor. Por, ashtu
si¢ éshté e pafund lista e dobishmérive qé ofron pérdorimi i internetit dhe hapésirés
kibernetike, po aq duket se jané dhe prezent rreziget qé kércénojné ndérveprimet
sociale dhe tregtare.

Interneti i ka dhéné edhe krimineléve njé platformé pér t'u rritur dhe pérhapur né
hapésirén kibernetike. Sot nuk mund té flitet ndaras pér krimin kompjuterik apo
siguriné kibernetike, por pér individé cybercitizens - qytetaré dixhitalé, edhe familje,
shoqéri, organizata, kombe, kriminalitet, kércénime e siguri, té gjitha sé bashku né njé
hapésiré kibernetike.



Ky zhvillim i vrullshém i komunikimit masiv né hapésirén kibernetike (virtuale),
sidomos pas vitit 2000, po i pérball strukturat e Policisé sé Shtetit, t€ agjencive té tjera té
zbatimit té ligjit si dhe strukturat e sigurisé me njé problematiké té re, né njé rritje
progresive té veprave penale né fushén kompjuterike, por edhe té kércénimit
kibernetik. Né vendin toné, né vitin 2017, krahasuar me vitin 2010, jané evidentuar 3.3
heré mé shumé vepra penale né fushén e krimeve kompjuterike dhe me njé nivel
zbulueshmérie vetém 27%. Ndérkohé, jané rritur ndjeshém kércénimet/sulmet
kibernetike, si pérpjekje té géllimshme pér té marré akses, manipuluar, ndérhyré ose
démtuar integritetin, konfidencialitetin, siguriné ose disponibilitetin e té dhénave té
sistemeve kompjuterike, pa pasur autoritet ligjor pér ta béré kéte.

Né kéto kushte, éshté i domosdoshém identifikimi i problematikave qé lidhen me
krimin dhe siguriné kibernetike, té faktoréve ndikues, té rrugéve pér pérballimin e tyre
me synimin dhénien e rekomandimeve pér pérmirésimin e politikave pér parandalimin
dhe reduktimin e krimit kompjuterik e forcimin e sigurisé kibernetike.

Gijaté kétij punimi jané aplikuar metodat dhe instrumentet bazé kérkimore shkencore.
Gjetjet e kétij punimi vértetojné plotésisht hipotezén toné se krimi kompjuterik dhe
kércénimi kibernetik vazhdojné té gjejné pérhapje né Shqipéri ndérmjet té tjerave dhe
pér shkak té mangésive té theksuara té ndérgjegjésimit/sensibilizimit dhe té edukimit
té kategorive shogérore e shtresave shogérore me rrezikun e pérdorimit t&é
pakontrolluar e té pasigurté té internetit e té teknologjisé sé informacionit e
komunikimit. Né pérfundim té punimit jepen rekomandimet pérkatése pér zhvillimin e
politikave pér té pérmirésuar punén né vazhdim lidhur me ményrén e trajtimit,
menaxhimit, parandalimit dhe reduktimit té krimit e kércénimit kibernetik né vendin
toné.

Fjale kyce: Vepra penale ne fushén kompjuterike, krimi kibernetik, internet, anketim,
target grup, siguria kibernetike, kércénimi kibernetik, edukim, trajnim.

Hyrje

Teknologjia e informacionit si njé térési e teknologjive pér mbledhjen, ruajtjen, gjetjen,
pérpunimin, analizimin, dhe transmetimin e informacionit si dhe interneti, gjithnjé e mé
tepér po ndérthuret me jetén ekonomike, sociale e politike té individéve, familjeve,
organizatave, shteteve e kombeve. Megjithaté, ashtu si¢ éshté e pafund lista e
shérbimeve qé ofron pérdorimi i internetit dhe hapésirés kibernetike, po aq duket sé
jané dhe rreziget qé kércénojné kéto shérbime nése keqpérdoret interneti dhe hapésira
kibernetike. Keqpérdorimi i internetit dhe hapésirés kibernetike i kthen kéto né rrezige
e kércénime né njé “Thembér Akili” pér shoqgériné bashkékohore té informacionit.



Interneti ju mundéson edhe krimineléve njé mundési mé shumé pér t'u rritur dhe
pérhapur. Sot nuk mund té flitet ndaras pér krimin kompjuterik, kércénimin kibernetik
apo siguriné kibernetike, por pér individ, familje, shoqéri, organizata, kombe,
kriminalitet, kércénime e siguri, té gjitha sé bashku né njé hapésiré kibernetike. Tashmé
edhe njerézit nuk jané mé té zakonshém si dikur. Ata jané béré cybercitizens, banoré té
hapésirés kibernetike, “qytetaré dixhital” té lidhur mé shumé se kurré mé njéri tjetrin.
Pér kéte Bashkimi Evropian ka pércaktuar né strategjiné e tij pér siguriné kibernetike se
té drejtat themelore, demokracia dhe sundimi i ligjit duhet té mbrohen né hapésirén
kibernetikel.

Zhvillimi i vrullshém i komunikimit masiv né hapésirén kibernetike (virtuale), sidomos
pas vitit 2000, po i pérball strukturat e Policisé sé¢ Shtetit, té agjencive té tjera té zbatimit
té ligjit si dhe strukturat e sigurisé me njé problematiké té re, né njé rritje progresive té
veprave penale né fushén kompjuterike, por edhe té kércénimit kibernetik. Veprat
penale né fushén kompjuterike, jané aktivitete kriminale té zhvilluara né rrjete qé kané
si objekt keqpérdorimin e sistemeve dhe té dhénave kompjuterike. Kjo formé e re e
veprimtarisé kriminale, e njohur ndérkombétarisht dhe e pranuar edhe né Shqipéri si
krimi kibernetik? éshté e véshtiré pér t'u hetuar. Né vendin toné, né vitin 2017,
krahasuar me vitin 2010 jané evidentuar 335% mé shumé vepra penale né fushén e
krimeve kompjuterike dhe jané zbuluar vetém 27% té autoréve té kétyre veprave
penale3.

Ndérkohé, jané rritur ndjeshém kércénimet*/sulmet kibernetike, si pérpjekje té
géllimshme pér té marré akses, manipuluar, ndérhyré ose démtuar integritetin,
konfidencialitetin, siguriné ose disponibilitetin e té dhénave té sistemeve
kompijuterike, pa pasur autoritet ligjor pér ta béré kéte®. Kriminelét kibernetiké po
pérdorin metoda gjithnjé e mé té sofistikuara pér t'u futur né sistemet e informacionit
dhe vjedhjen e té dhénave kritike. Rritja e spiunazhi ekonomik dhe aktivitetet e

T Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspace. Brussels,
7.2.2013.

2 Dokumenti i Politikave pér Siguriné Kibernetike 2015-2017, miratuar me VKM Nr. Nr. 973, daté
02.12.2015. Fagqe 8.

3 Informacion pérmbledhés i analizave té Sektorit pér Hetimin e Krimeve Kompjuterike, pér vitet 2016
2018, dinamika e punés, prioritetet, kérkesat”.

4 Kércénimet mund té kené origjina té ndryshme, duke pérfshiré sulme kriminale, t& motivuara
politikisht, sulme terroriste apo té sponsorizuar nga shtetet si dhe fatkeqési natyrore e gabime té
pagéllimshme

5 Dokumenti i Politikave pér Siguriné Kibernetike 2015-2017, miratuar me VKM Nr. Nr. 973, daté
02.12.2015. Fage 7. Burim i cituar.



kércénime pér geverité dhe kompanité e BE-sé®.

Né strategjiné toné té sigurisé kombétare sulmet kibernetike klasifikohen tashmé né
rreziget e nivelit té paré. Ato kané potencial pér t& démtuar réndé shkémbimin e
informacionit né institucionet publike, té telekomunikacionit dhe sistemin financiar e
bankar, duke shkaktuar edhe ndérprerje té shérbimeve jetike’.

Pér identifikimin e problematikave gé lidhen me krimin dhe siguriné kibernetike, t&é
faktoréve ndikues e té rrugéve pér pérballimin e tyre, pérveg té tjerave &éshté e
domosdoshme té administrohen dhe analizohen edhe perceptimet e shqiptaréve -
cybercitizens rreth kétyre ¢éshtjeve. Pér kété arsye éshté organizuar njé anketim i gjeré i
kategorive e profesioneve té ndryshme té shoqérisé shqiptare dhe jané analizuar
perceptimet e tyre rreth rolit e ndikimit té teknologjisé sé informacionit e komunikimit
e né raport me shogériné e individin; nivelit t&€ njohurive té tyre mbi veprat penale né
fushén kompijuterik, té kércénimit té krimit kibernetik e té nivelit té sigurisé kibernetike
si dhe perceptimet e tyre rreth legjislacionin, hetimit dhe rrugéve té parandalimit té
kétyre veprave penale dhe jo vetém. Pér mé tepér né vijim té punimit.

L Metodoogjia e anketimit.
I.1. Kampionimi

Nisur nga qgéllimi i punimit, pér té organizuar njé anketim té gjeré u pérzgjodhén pér té
anketuar qytetaré té shtresave e profesioneve dhe konkretisht:

* Gjyqtaré

* Prokuroré

* Kandidaté pér magjistrat

» DPérfagésues té biznesit té vogél
» DPérfagésues té biznesit té madh
* Punonjés té sistemit bankar

* Punonjés policie

* Punonjés té Gardés sé Republikés
* Studenté

* Népunés

* Arsimtaré

* Punétoré

* Fermeré

* Pension

6 Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspace. Brussels,
7.2.2013.Burim i cituar.
7 Strategjia e Sigurisé Kombétare t& Republikés sé Shqipérisé, miratuar me Ligjin Nr. 103/2014.



* T& pa zéné né puné
Té gjithé kategorité e mésipérme té targetuara u pérzgjodhén sepse jané jo vetém
cybercitizens, por dhe aktoré e faktoré né hapésirén kibernetike shqiptare.

I. 2. Pérmbajtja e pyetésorit:

Pér té gjitha kategorité u pérdor i njéjti model pyetésori. Pyetésori u konceptua dhe u
ndértua me gjashté pjesé:

* Né pjesén e paré u kérkuan té dhénat demografike té€ personit qé plotéson
pyetésorin si mosha, gjinia, arsimi e profesioni.

* Né pjesén e dyté u synua té merret informacion rreth perceptimeve té té
anketuarve pér teknologjiné e informacionit & komunikimit dhe siguriné qé ofron ajo,
raportet e saj me shoqériné, privatésiné e individit si dhe etikén né komunikimet online.

* NEé pjesén e treté u synua té sigurohet informacioni i nevojshém pér njohurité e té
anketuarit rreth veprave penale né fushén e krimeve kompjuterike si dhe té
perceptimeve té tyre rreth aktiviteteve kriminale né fushén kibernetike, pavarésisht
nése ata jané pérfitues apo té démtuar nga kéto aktivitete.

= Né pjesén e katért u kérkua té merret informacioni i duhur rreth perceptimeve té
té anketuarve pér gjendjen aktuale té kriminalitetit né fushén kibernetike, formave mé
té pérhapura, gjinisé, moshés, arsimit, shtrirjes gjeografike dhe motiveve gé i shtyjné
autorét té pérfshihen né krimin kibernetik. Kéto té dhéna té grumbulluara, na
ndihmojné té realizojmé njé analizé té gjendjes s¢ kriminalitetit né fushén kibernetike
nisur nga treguesit subjektivé.

* Né pjesén e pesté u synua té sigurohet informacioni i nevojshém me perceptimet
e té anketuarve rreth nivelit té sigurisé kibernetike dhe shkallés sé¢ kércénimit kibernetik
né Shqipéri.

* Né pjesén e gjashté dhe té fundit u kérkua té sigurohet informacioni i nevojshém

pér perceptimet e té anketuarve rreth legjislacionit, hetimi dhe parandalimi té krimit
kibernetik.
Pyetjet jané ndértuar né ményré té tillé qé té na sigurojné informacion té krahasueshém.
Pyetésori éshté térésisht i standardizuar, me pyetje té mbyllura dhe té orientuara né
pérgjigje. Alternativat e pérgjigjeve jané té vendosura né formé matrice, né trajtén e
shkalléve té réndésisé (1, 2, 3, 4, 5).8

8 Sipas nivelit i korrespondon: shkalla 1 - aspak ; shkalla 2 - pak; shkalla 3 - disi; shkalla 4 - mjaftueshém
dhe shkalla 5 - shumé. Té anketuarit zgjedhin gjithmoné njé shkallé vlerésimi pér ¢do kategori apo
nénkategori, sipas pyetjeve té pyetésorit.



Nga pyetésori i standardizuar ne arritém té sigurojmé nga burime parésore informacion
té krahasueshém. Ky informacion i grumbulluar na mundésoi té b&mé analiza té
krygézuara té té dhénave té cilat ndikuan ndjeshém né gjetjet interesante té kétij punimi
si dhe né hartimin e rekomandimeve rreth krimit kompjuterik e sigurisé kibernetike né
Shgqipéri.

I.3. Ményra e shpérndarjes dhe plotésimit té pyetésorit:

Pér heré té paré ne organizuam anketimin online me programin “Enalyzer”, duke ju
dhéné mundési pjesétaréve té grupeve té pérzgjedhura, qé sipas déshirés sé tyre té
merrnin pjesé né kété anketim, duke plotésuar on line nga kompjuteri apo smartfoni i
tyre, né linkun https://surveys.enalyzer.com/?pid={2q2s5r7, pyetésorin e pérgatitur
nga ana joné.

I.4. Realizimi i procesit té anketimit:

Procesi i anketimit u zhvillua né njé hark kohor prej 7 ditésh. Deri mé datén 14 Shtator
2018, né ora 11.53, né anketim kané marré pjesé 3006 persona. Nga kéta 44.3% (1334
persona) e kané pérfunduar plotésisht anketimin, 53.6% (1611 persona) nuk e kané
pérfunduar plotésisht anketimin ndérsa 2.1% nuk e kané plotésuar até (Grafiku 1).

Né analizén toné, shifra prej 53.6% e pjesémarrésve qé nuk e kané pérfunduar plotésisht
anketimin lidhet si me mungesén e njé pérgjegjshmérive sociale té njé pjesé jo té vogel
té pjesétaréve té target grupeve té pérzgjedhura pér té marré pjesé né anketime té tilla
pér probleme kaq té réndésishme pér shogériné shqiptare po aq dhe me mungesén e
eksperiencés sé tyre né anketimet online apo dhe pér arsye teknike, pasi nuk kané
klikuar né fund té procesit té plotésimit té pyetésorin né “End Survey”.

Grafiku 1

Powered by Enalyzer | September 14, 2018, 11:53

Pér interesa té kétij studimi, ne do té pérpunojmé dhe analizojmé treguesit dhe
pérgjigjet e atyre pjesémarrésve né anketim gé e kané kompletuar intervistén nga pyetja
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e paré deri tek e fundit. Kéta pérbéjné 44.3% té pjesémarrésve ose gjithsej 1334 persona.
Ky kampion pérmbush plotésisht standardet ndérkombétare té njé anketimi
profesional.

II. Pérbérja e kampionimit sipas grupmoshés, gjinisé, arsimit e

profesionit.

Né pjesén e paré té pyetésorit jané pérfituar té dhénat rreth grupmoshés, gjinisé,
arsimit e profesionit si mé poshté:

% Grupmosha e kampionimit:

Té anketuarit sipas grupmoshave né paraqitje tabelore dhe grafike jané si mé poshté:

GRUPMOSHA 28 59 " 19-26 vjeg
= 27-45 vjeg
= 46-60 vjeg

Frekuenca | Pérqindja +60 vjeg
521
Te 19-26 vjeg 59 4.4
Vlefsh
27-45 vjeg 726 54.4
me
46-60 vjeg 521 39.1
+60 vijeg 28 21 726
Total 1334 100.0

Nga analiza krahasimore e gjetjeve té mésipérme mund té konkludojmé se, né anketim kané
marré pjesé nga té gjithé grupmoshat té cilave iu éshté adresuar pyetésori. Mé shumé e
pérfagésuar éshté grupmosha 27-45 vje¢ dhe 46-60 vjec. Duket kéto dy grupmosha kané
pasur mé shumeé interes pér fushén e krimeve dhe sigurisé kibernetike. Mé pak té pérfagésuara
jané grupmoshat mbi 60 vje¢ dhe 19-26 vjeg.

* Gjinia e kampionimit.

Té anketuarit sipas gjinisé, né paraqitje tabelore dhe grafike jané si mé poshteé:

GJINIA

Frekuenca | Pérqindja

Te MASHKULL 325 24.4

Vlefshm
FEMER 1005 75.3




e TJETER 4 3

Total 1334 100.0

Nga kjo mund té konkludojmé se té anket
ndjeshme pér tematikén e anketimit, me n
dhe mé té sakta né plotésimin e pyetésorit nga fillimi

= Niveli arsimor i kampionimit.

GJINIA

== Frekuenca

uarit femrat kané gené

s g interesuara dhe mé té
sociale se meshkujt si

A

MASHKULL

[43

FEMER TJETER

Niveli arsimor i té anketuarve, né paraqitje tabelore dhe grafike éshté si mé poshté:

ARSIMI
Frekuenca | %

Te 9 vjecar 9 0.7
Vlefsh | | Mesem 2| 16
ke I larte 384| 288

(Bachelor)

Master 391 293

Profesional

Master 492 | 36.9

Shkencor

Doktoraturé 36 2.7

Total 1334| 100.0

DOKTORATURE
MASTER SHKENCOR
MASTER PROFESIONAL
| LARTE ( BACHELOR)

I MESEM

9 VJECAR

100

Arsimi

200 300 400 500 600

Nga analiza krahasimore e té dhénave té mésipérme, mund té konkludojmé se 97.7% e
kampionimit ka njé nivel té larté arsimor (bachelor, master dhe doktoraturé). Kjo na bén
optimist né cilésiné e pérgjigjeve té tyre, por njékohésisht na obligon qé né té ardhmen té
organizojmé njé anketim tjetér né ményré qé té njohim dhe perceptimet dhe shkallén e
njohurive pér krimin kibernetik té grupmoshave nén 26 vjeg, té cilat jané shumé aktive né
pérdorimin e internetit dhe té teknologjisé sé informacionit.

» Kampionimi sipas pérbérjes profesionale.

Té anketuarit sipas profesionit, né paraqitje tabelore dhe grafike jané si mé poshté:

Profesioni

Frekuenca

%

Te Gjyqtar 16

Tjetér
1.2

| pa z€né né puné

Punétor

Arsimtar

Népunés

Profesioni

N a7

I 544

W57



Vlefshm | Prokuror 10| 0.7 "
®
Kandidat pér Magjistrat 23| 1.7
Biznes i vogél 1| 01
Biznes i madh 8| 0.6
Punonjés i sistemit bankar 56| 42
Punonjés Policie 133 | 10.0
Punonjés Garde 8| 0.6
Student 24| 18
Népunés 57| 43
Arsimtar 944 | 70.8
Punétor 3| 02
I pa zéné né puné 4| 03
Tjetér 47| 3.5
Total 1334 | 100.
0

Nga analiza krahasimore e gjetjeve té mésipérme té pérbérjes profesionale té kampionimit mund
té konkludojmé se ai ka njé pérfagésim e larmishméri ku numrin mé té madh e pérbéjné
arsimtarét (70.8%) dhe punonjésit e policisé (10%) ndérsa mé pak nga bota e biznesit dhe
punétorét. Kategorité qé pérfagésohen né kété kampionim jo vetém jané veté pérdorues té
internetit dhe teknologjisé sé informacionit, por jané dhe aktoré né luftén kundér krimit
kibernetik (gjyqtarét, prokurorét, punonjésit e policisé dhe arsimtarét). Gjithashtu mund
konkludojmé se arsimtarét, né raport me gjyqtarét, prokurorét dhe punonjésit e policisé, tregojné
njé nivel pérgjegjshméri mé té madhe sociale, duke u angazhuar né anketime né probleme kaq té
réndésishme pér shoqériné shqiptare, si¢ éshté krimi kompjuterik dhe siguria kibernetike.

III.  Gjetjet e procesit té anketimit dhe analizimi i tyre.

Né kété punim, pér shkak dhe té hapésirés né dispozicion, ne do té analizojmé njé pjesé
té t&¢ dhénave té kétij anketimi e kryesisht ato qé lidhen me perceptimet pér siguriné
kibernetike.



Sipas Strategjisé sé Bashkimit Evropian pér Siguriné Kibernetike, pér njé hapésiré
kibernetike té hapur, té sigurt dhe té mbrojtur, siguria kibernetike pérpiqet té ruajé
disponueshmériné dhe integritetin e rrjeteve dhe infrastrukturés, si dhe fshehtésiné e
informatave qé mbahen né to °. Ndérsa, Organizata Ndérkombétare e Standardizimit
(ISO) pérkutizon siguriné kibernetike si “ruajtje té¢ konfidencialitetit, integritetit dhe
disponueshmeérisé sé informatave né hapésirén kibernetike”. Definicionet e tjera e
definojné siguriné kibernetike si objektiv té déshiruar té fushés sé sigurisé sé TI-s&, né té
cilén rreziget e hapésirés globale kibernetike ngushtohen deri né njé¢ minimum té
pranueshém?0.

Gjetjet lidhur me perceptimet e té anketuarve pér siguriné kibernetike sipas pyetjeve
té adresuara jané si mé poshté:

» DPérgjigjet e té anketuarve pér pyetjen se sa ndikon zhvillimi i teknologjisé s&
informacionit dhe komunikimit né fushén e privatésisé, mé paragqitje tabelore dhe
grafike jané si mé poshté:

Sipas jush, sa ndikon zhvillimi i teknologjisé sé informacionit dhe komunikimit né fushén e
privatésisé

Frekuenca %
Te Aspak 96 7.2 96 = Aspak
118
Viefsh Yy,
e Pak 118 8.8 e
510
Disi 244 | 18.3 244
Disi
Mjaftueshém 366| 274
Shume 510 38.2 Mjaftueshém
Total 1334 | 100.0 366 u Shume

Nga studimi i pérgjigjeve té anketuarve pér pyetjen se sa ndikon zhvillimi i teknologjisé
sé informacionit dhe komunikimit né fushén e privatésisé gjejmé se, pér té anketuarit ky

% https://eeas.europa.eu/archives/docs/policies/eu-cyber-security/cybsec_ comm_en.pdf. fage 3. Shfletuar me
28.10.2018.

1o Strategjia Shtetérore pér Siguriné Kibernetike dhe Plani i Veprimit 2016 - 2019. Republika e Kosovés,
Qeveria e Kosovés, Ministria e Punéve té Brendshme. Dhjetor 2015. Fage 7.

10



zhvillim ndikon disi, mjaftueshém dhe shumé né fushén e privatésisé né masén 18.3%,
27.4% dhe 38.2%.

Nga analiza e gjetjeve té mésipérme mund té konkludojmé se pér 83.9% té té anektuarve
zhwillimi i teknologjisé sé informacionit dhe komunikimit ndikon disi, mjaftueshém dhe shumé né
fushén e privatésisé.

= Pérgjigjet e té anketuarve pér pyetjen nése e cenon zhvillimi i teknologjisé sé
informacionit dhe komunikimit privatésiné, né paraqitje tabelore dhe grafike jané si
mé poshté:

A e cenon privatésiné zhvillimi i teknologjisé sé informacionit & komunikimit

Frekuenca | % -
- 672

Te PO 672 50.4 569
Vlefsh

JO 93| 7.0
me

PJESERISHT 569 | 42.7

93
Total 1334| 100.0 PO Jo PJESERISHT

Nga studimi i pérgjigjeve té anketuarve pér pyetjen se nése e cenon zhvillimi i
teknologjisé¢ sé informacionit dhe komunikimit privatésiné gjejmé se, 50.4% e tyre
mendojné se zhvillimi i teknologjisé sé informacionit dhe komunikimit cenon
privatésing; 42.7 % e cenon “pjesérisht” dhe vetém 7% mendojné se ky zhvillim
teknologjik nuk e cenon privatésiné.

Nga analiza e gjetjeve té mésipérme mund té konkludojmé se, pér 93 % té té anketuarve
zhwillimi i teknologjisé sé informacionit dhe komunikimit cenon privatésiné qofté dhe pjesérisht,
shifér kjo shumeé e larte.

» Pérgjigjet e té anketuarve pér pyetjen se sa té sigurt e konsiderojné
komunikimin népérmjet teknologjisé sé sotme té informacioni dhe komunikimit né
paraqitje tabelore dhe grafike éshté si mé poshté:

Sa té sigurt e konsideroni komunikimin népérmjet teknologjisé sé sotme té informacionit dhe
komunikimit?

Frekuenca %

Te ASPAK 159| 119

11



Vlefsh | PAK 264| 19.8
me
DISI 505| 39.4
MJAFTUESHEM 334| 25.0
SHUME 52| 39
Total 1334 100.0 -

B ASPAK m PAK mDISI MJAFTUESHEM m SHUME

Nga studimi i pérgjigjeve té anketuarve pér pyetjen se sa té sigurt e konsiderojné
komunikimin népérmjet teknologjisé sé sotme té informacioni dhe komunikimit gjejmé
se 11.9% e té anketuarve nuk ndjehen “aspak” té sigurt né komunikimin népérmjet
teknologjisé sé sotme té informacioni dhe komunikimit. Ndérkohé gqé 19.8% ndjehen
“pak”, 39.4% ndjehen “disi”, 25% ndjehen mjaftueshém dhe vetém 3.9% ndjehen
“shumé” té sigurté né komunikimet népérmjet késaj teknologjie.

Né pérfundim té analizés sé té dhénave statistikore (tabelore dhe grafike) té késaj pjese té
pérgjigjeve té té anketuarve mund té konkludojmé se, shumica e té anketuarve mendojné se
zhwillimi i teknologjisé sé sotme té informacionit dhe komunikimit luan rol té réndésishém né té
gjithé aspektet e jetés duke pérfshiré biznesin, komunikimin dhe edukimin, aksesin né
informacion e shérbime publike dhe né fushén e privatésisé. Pér shumicén e té anketuarve ky
zhvillim teknologjik, cenon privatésiné. Pér 31.7% té tyre ky komunikim nuk éshté aspak i sigurt
ose éshté pak i sigurt.

Format kryesore nga té cilat té anketuarit e ndjejné veten mé té kércénuar jané si mé
poshté:

* Nga sulmet me viruse e ndjejné veten té cenuar 63.9% e té anketuarve.

A e keni ndjeré veten té cénuar
nga sulmi me viruse

Frekuenca %
Te Jo 482 36.1
Wl 852 63.9
shm
® Total 1334 100.0
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A e keni ndjeré veten té cénuar nga mashtrime

kompjuterike (online)
Frekuenca Pérgindja
Te Jo 1129 84.6
Vlefs Po 205 154
hme Total 1334 100.0

A keni ndjeré veten té cénuar nga hyrja e pa
autorizuar kompjuterike

Frekuenca Pérgindja
Te Jo 1149 86.1
Vlefs Po 185 13.9
hme Total 1334 100.0

A keni ndjeré veten té cénuar
nga ndérhyrja né té dhénat kompjuterike

Frekuenca Pérgindja
Te Jo 1178 88.3
Vlefs Po 156 11.7
hme Total 1334 100.0

A keni ndjeré veten té cénuar

nga pérgjim té paligjshém

Frekuenca Pérgindja
Te Jo 1153 86.4
Vlefs Po 181 13.6
hme Total 1334 100.0

A keni ndjeré veten té cénuar

nga vjedhja e identitetit

Frekuenca Pérgindja
Te Jo 1123 84.2
Vlefs Po 211 15.8
hme Total 1334 100.0

A keni ndjeré veten té cénuar nga shkelje e te
drejtés sé autorit dhe pronésisé industriale

Frekuenca Pérgindja
Te Jo 1222 91.6
Vlefs Po 112 8.4
hme Total 1334 100.0

A keni ndjeré veten té cénuar nga forma te
tjera té ndérhyrjes kompjuterike

Frekuenca Pérgindja
Te Jo 998 74.8
Vlefs Po 336 252
hme Total 1334 100.0

Nga mashtrimi kompjuterik e
ndjejné veten té cenuar 15.4% e
té anketuarve

Nga hyrja e paautorizuar né
kompjuter e ndjejné veten t&é
cenuar 13.9% e té anketuarve

Nga ndérhyrja né té dhénat
kompijuterike e ndjejné veten té
cenuar 11.7% e té anketuarve.

Nga pérgjimet e paligjshme e
ndjejné veten té cenuar 11.7% e té
anketuarve

Nga vjedhja e identitetit e ndjejné
veten té cenuar 15.8% e té
anketuarve.

Nga shkelje e te drejtés sé autorit
dhe pronésisé industriale e
ndjejné veten té cenuar 8.4% e té

anketuarve.

Nga forma té tjera, té pa listuara
mé lart, e ndjejné veten té cenuar
25.2% e té anketuarve.
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Nga analiza e gjetjeve té mésipérme mund té konkludojmé se té anketuarit e ndjejné vetém mé
shumé té kércénuar nga sulmet me viruse, vjedhjet e identitetit dhe mashtrimet kompjuterike.

= Pérgjigjet e té anketuarve lidhur me pyetjen nése kané pérjetuar ndonjéheré

A keni pérjetuar ndonjéheré pasoja

té krimeve kibernetike?

Frekuenca %
PO 302 226
Te JO 1032 77.4
Vlefs
hme Total | 1334 100.0

pasoja té krimeve kibernetike, né paraqitje tabelore dhe grafike éshté si mé
poshté:

PO JO

Nga analiza e pérgjigjeve té mésipérme gjejmé se 22.6% e té anketuarve kané pérjetuar pasoja té

krimeve kibernetike, shifér kjo relativisht e larté.

a. Llojet e pasojave té krimeve kibernetike

paraqiten si mé poshté:

A keni pérjetuar ndonjéheré pasoja
financiare nga krimet kibernetike?

Frekuenca Pérgindja
Te Jo 1270 95.2
Vlefs Po 64 4.8
hme Total 1334 100.0

A keni pérjetuar ndonjéheré humbjen e té
dhénave kompjuterike si pasoja té krimeve

kibernetike?
Frekuenca Pérgindja
Te Jo 1019 76.4
Vlefs Po 315 23.6
hme Total 1334 100.0

A keni pérjetuar ndonjéheré vjedhje té
identitetit online si pasoje e krimeve

qé kané pérjetuar té anketuarit

@ Nga krimet kibernetike kané
pérjetuar pasoja financiare 4.8% e
té anketuarve.

“ Humbje t&  té dhénave
kompijuterike si pasojé e krimeve
kibernetike kané pérjetuar 23.6%

e té anketuarve.

kibernetike |

| Frekuenca | Pérgindja |
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Te Jo 1094 82.0
Vlefs Po 240 18.0
hme Total 1334 100.0

“ Vjedhje té identitetit online kané

A keni pérjetuar ndonjéheré pasoja té tjera
pervec sa me siper nga krimet kibernetike?

pérjetuar 18% e té anketuarve

@ Pasoja té tjera nga krimet

Frekuenca | Pérgindja kibernetike, pérveg listimit t&é
Té Jo 535 40.1 ot s R
Viefs [Po 99 9.0 mésipérm, kané pérjetuar 59.9% e
hme | Total 1334 1000 té anketuarve

Nga analiza e gjetjeve té té mésipérme mund té konkludojmé se 22.6 %e té anketuarve kané gené
té paktén njé heré viktimé e krimit kibernetik, ndérkohé gé pasojat kané gené mé shumé né formeén
e humbjes sé té dhénave kompjuterike (23.6%), vjedhje té identitetit (18%) si dhe forma té tjera
té pasojave (59.9%) .

= Pérgjigjet e té anketuarve lidhur me pyetjen nése kané raportuar apo kérkuar
asistencé né Autoritetin Kombétar pér Siguriné Kibernetike (AKCESK), né
paragqitje tabelore dhe grafike jané si mé poshté:

A keni raportuar dhe kérkuar asistencé né Autoritetin Kombétar pér Siguriné Kibernetike
(AKCESK)?

A keni raportuar dhe kérkuar asistencé né
Autoritetin Kombétar pér Siguriné Nuk kam gené viktimé e  EEE——
Kibernetike (AKCESK)? krimit kibernetik. (. 2
Frekuenca %
Te PO 28 2.1 Nuk e njoh AKCESK 282
Vlef | JO 734 55.0 -
shm | NUK E NJOH 282 21.1
e | AKCESK ° . T
Nuk kam gené 290 21.7
viktimé e PO I 28
krimit
kibernetik.
Total 1334 | 100.0 0 200 400 600 800

Nga analiza e gjetjeve té mésipérme konkludojmé se té anketuarit nuk kané kérkuar asistencé
prané autoritetit kryesor kombétar té sigurisé kibernetike né rastet e pérjetimit té pasojave nga
krimet kibernetike. Gjithashtu, konsiderohet jo i vogél edhe numri i té anketuarve qé nuk e njohin
fare até institucion.
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= Pérgjigjet e té anketuarve pér pyetjen se sa té sigurt ndjehen ata né aktivitetet
specifike né hapésirén kibernetike, né paraqitje tabelore dhe grafike jané si mé

= Neé aktivitetet online né rrjetet sociale, té anketuarit

poshté. Nga kjo paraqitje gjejmé se:

Sa té sigurt ndjeheni né aktivitetet online
né rrjetet sociale?

SHUME

MJAFTUESHEM

DISI

PAK

ASPAK

40

ndjehen “disi”,
“mjaftueshém” dhe “shumé” té sigurté pérkatésisht me 37.3%, 22% dhe 3%.

293

200

o

190

314

400

497

600

Sa té sigurt ndjeheni

né aktivitetin tuaj me postén elektronike?

Frekuenca Pérqindja

Te ASPAK 110 8.2
Vlefs PAK 245 184
hme DISI 435 32.6
MJAFTUESHEM 458 34.3

SHUME 86 64

Total 1334 100.0

Né komunikimin online té anketuarit ndjehen “disi”, “mjaftueshém” dhe

“shumé” té sigurt pérkatésisht me 34.7%, 28.1% dhe 5.3%;

Frekuenca %
Te ASPAK 190 14.2
Vlef PAK 314 23.5
sh DISI 497 37.3
me MJAFTUE 293 22.0
SHEM
SHUME 40 3.0
Total 1334 100.0
< Né postén elektronike, té
anketuarit ndjehen  “disi”,
“mjaftueshém” dhe “shumé” té
sigurté pérkatésisht me 32.6%,
34.3% dhe 6.4%.
.
Sa té sigurt ndjeheni
né komunikimin online?
Frekuenca %
Te ASPAK 143 10.7
Vlef PAK 282 21.1
shm DISI 463 34.7
& MJAFTUE 375 28.1
SHEM
SHUME 71 53
Total 1334 100.0
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& Né blerjet online té anketuarit ndjehen “disi”, “mjaftueshém” dhe “shumé” té
sigurt pérkatésisht me 30%, 23.2% dhe 4.3%.

Sa té sigurt ndjeheni
né blerjet online?
Frekuenca %

Te ASPAK 253 19.0
Vlef | PAK 314 23.5
shm | DISI 400 30.0
e MJAFTUE 309 23.2

SHEM

SHUME 58 43

Total 1334 | 100.0

& Né veprimet bankare online té anketuarit ndjehen “disi”, “mjaftueshém” dhe
“shumé” té sigurt pérkatésisht me 2558 ' )¢

Sa té sigurt ndjeheni né veprimet bankare
onliné
Frekuenca %

Te ASPAK 222 16.6

Vlef | PAK 232 174

shm | DISI 342 25.6

e MJAFTUE 432 324
SHEM

SHUME 106 7.9

Total 1334 | 100.0

& Gjaté punés né kompjuterin né zyré té anketuarit ndjehen “disi”, “mjaftueshém”
dhe “shumé” té sigurt pérkatésisht me 31%, 37.2% dhe 8.2%.
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SHUME; ASPAK;
109 135

\ PAK; 181
\

Sa té sigurt ndjeheni gjaté punés né
kompjuterin né zyré?
Frekuenca %
Te ASPAK 135 10.1
Vlef | PAK 181 13.6
shm | DISI 413 31.0
MJAFTUE 496 37.2
SHEM
SHUME 109 8.2
Total 1334 | 100.0

& Gjaté punés me kompjuterin né

shtépi té anketuarit ndjehen “disi”,
“mjaftueshéem” dhe “shumé”  té
sigurté pérkatésisht me 32.5%, 38.1%
dhe 8.2%;

Né shkeljen e etikés né komunikim
online té anketuarit ndjehen “disi”,
“mjaftueshém” dhe “shumé”  té
sigurté pérkatésisht 34.4%, 36.7%
dhe 10%;

MJAFTUES DISI; 413

HEM; 496

m ASPAK = PAK = DISI

MJAFTUESHEM = SHUME

Sa té sigurt ndjeheni
gjaté punés né kompjuterin né shtépi

Frekuenca Pérgindja

Te ASPAK 93 7.0
Vlefs PAK 189 14.2
hme DISI 434 32.5
MJAFTUESHEM 508 38.1

SHUME 110 8.2

Total 1334 100.0

Sa té sigurt ndjeheni nga shkelja e etikés né komunikim

online né hapésirén kibernetike?

Frekuenca Pérgindja

Te ASPAK 73 5.5
Vlefs PAK 178 13.3
hme DISI 459 344
MJAFTUESHEM 490 36.7

SHUME 134 10.0

Total 1334 100.0
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@ Gjaté ndarjes s¢ paséordit (fjalékalimit) me té tjerét té anketuarit ndjehen “disi”,
“mjaftueshém” dhe “shumé” té sigurt pérkatésisht me 17.3%; 14.5% dhe 6.1%;

Sa té sigurt ndjeheni gjaté
ndarjes sé paséordit (fjalékalimit)
me té tjerét

Frekuenca %

Te ASPAK 612 45.9
Vlef PAK 216 16.2
shm | DISI 231 17.3
e MJAFTUE 194 14.5

SHEM

SHUME 81 6.1

Total 1334 | 100.0

MJAFTUESHEM

SHUME

DISI

PAK

ASPAK

800

@ Né pérdorimin vetém té njé paséordi né té gjitha shérbimet online té anketuarit
ndjehen “disi”, “mjaftueshém” dhe “shumé&” té sigurté pérkatésisht me

24.7%,17.1% dhe 6%;

Sa té sigurt ndjeheni né pérdorimin e
vetém té njé paséordi né té gjitha
shérbimet online.

Frekuenca %
Te ASPAK 387 29.0
Vlef | PAK 310 23.2
shm DISI 329 24.7

e MJAFTUES

HEM 228 171

SHUME 80 6.0
Total 1334 100.0

450
400
350
300
250
200
150
100

50

387
310 329

228

80

ASPAK PAK DISI MJAFTUESHEM SHUME

& Né pérdorimin e kartave té kreditit online té anketuarit ndjehen “disi”,
“mjaftueshém” dhe “shumé” té sigurté pérkatésisht me 25.1%,21.4% dhe 4.3%;

Sa té sigurt ndjeheni né secilin prej

aktiviteteve dhe veprimeve té méposhtme né

hapésirén kibernetike?
Pérdorimi i kartave té kreditit online

| Frekuenc |

%
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a
Te ASPAK 362 27.1
Vle PAK 294 22.0
fsh DISI 335 25.1
me MJAFTUESHE 286 21.4
M
SHUME 57 4.3
Total 1334 100.0

@ Né pérdorimin e

online

“mjaftueshém” dhe “shumé” té sigurté

té anketuarit

shérbimeve publike
ndjehen “disi”,

pérkatésisht me 34.2%, 26.9% dhe 4.5%

MJAFTUESH
EM; 286

SHUME; 57

ASPAK; 362

DISI; 335

PAK; 294

Sa té sigurt ndjeheni né

pérdorimin e shérbimeve publike online

Frekuenca Pérgindja

Te ASPAK 176 132
Vlefs PAK 283 212
hme DISI 456 342
MJAFTUESHEM 359 26.9

SHUME 60 45

Total 1334 100.0

Nga analiza e gjetjeve té pérgjigjeve té anketuarve pér pyetien se sa té siqurt ndjehen ata né
aktivitetet e tyre specifike né hapésirén kibernetike mund té konkludojmé se té anketuarit nuk
ndjehen té sigurt né aktivitetet e tyre né hapésirén kibernetike né masén nga 18.8% deri né

62.1%.

Konkretisht ndjehen né masén 37.7% “aspak” dhe “pak” té sigurt né aktivitetet online né
rrjetet sociale; 26.6% né postén elektronike; 31.8% né komunikimin online; 42.5% né blerjet
online; 34% né veprimet bankare; 23.7% gjaté punés me kompjuter né zyré; 21.2% gjaté punés
me kompjuterin né shtépi; 18.8% né shkeljen e etikés né komunikim online; 62.1% gjaté ndarjes
sé paséordit (fialeékalimit) me té tjerét; 52.2% né pérdorimi vetém té njé paséordi né té gjitha
shérbimet online; 47.1% né pérdorimin e kartave té kreditit online dhe 34.4% né pérdorimin e
shérbimeve publike online.

» Pérgjigjet e té anketuarve pér pyetjen se a ndjeni pérgjegjési pér siguriné
kibernetike né vendin e tuaj té punés, né paraqitje tabelore dhe grafike jané si mé

poshté:
A ndjeni pérgjegjési pér siguriné kibernetike né
vendin tuaj té punés?

Frekuenca %
Te ASPAK 148 11.1
Vlefs PAK 159 11.9
hme DISI 333 25.0
MJAFTUESHE 415 31.1

M
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SHUME 279 20.9
Total 1334 100.0

Nga analiza e gjetjeve té mésipérme mund té konkludojmé se té anketuarit qé nuk ndjejné
“aspak” pérgjegjési apo qé ndjejné “pak” dhe “disi” pérgjegjési pér sigquriné kibernetike né vendin
e tyre té punés pérbéjné 47 % té numrit total té intervistuarve shifér kjo mjaft e larté. Kjo na
obligon pér rritjen e pérgjegjshmérisé pér siquriné kibernetike té punonjésve né gendrén e tyre té
punés.

» Pérgjigjet e té anketuarve pér pyetjen nése jané trajnuar pér siguriné
kibernetike né vendin e tuaj té punés, né paraqitje tabelore dhe grafike jané si
mé poshté.

A jeni i trajnuar pér siguriné
kibernetike né vendin tuaj té PO; 224
punés?
Frekuenca %

Te PO 224 16.8
Viet (@) 1110 83.2
shm | J i JO; 1110
€ Total 1334 100.0

Nga kéto té dhéna rezulton se 83% e t& anketuarve pérgjigjen se nuk jané trajnuar pér
siguriné kibernetike né vendin e tyre té punés.

Ky treques, relativisht i larté tregon se veté organizatat punuese nuk e vlerésojné siguriné
kibernetike. Duke marré parasysh se shumica e té anketuarve i pérkasin sektorit publik
konkludojmé pér mangési né angazhimin e strukturave shtetérore pér trajnimin e punonjésve té
tyre pér siquriné kibernetike né vendin e punés. Kjo shpjegon dhe pérgjigjen e té anketuarve né
pyetien e mésipérme ku 47% e té anketuarve nuk ndjejné “aspak” pérgjegjési apo qé ndjejné
“pak” dhe “disi” pérgjegjési pér siguriné kibernetike né vendin e tyre té punés.

* Gjetjet lidhur me pérgjigjet e té anketuarve pér pyetjen se “Nése jeni trajnuar
pér siguriné kibernetike, sa e ndjeni veten mé té sigurt pas trajnimit”, né
paraqitje tabelore e grafike jané si mé poshté:
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Nése po, sa e ndjeni veten mé té sigurt pas trajnimit? NUK E DI 615
Frekuenca %
Te ASPAK 173 13.0 SHUME
Vlefs PAK 96 7.2 MJAFTUESHEM 227
hme DISI 150 11.2
MJAFTUESHEM 227 17.0 DISI 150
SHUME 73 55 PAK
NUK E DI 615 46.1
Total 1334 100.0 ASPAK 173
0 200 400 600 800

Nga analizat e gjetjeve té mésipérme statistikore mund té konkludojmé se vetém 22.5% e té
anketuarve qé jané trajnuar, kané pérfituar nga ky trajnim pér siguriné kibernetike dhe e ndjejné
veten (mjaftueshém dhe shumé) té siqurt pas trajnimit, ndérkohé gé 46.1% nuk e diné nése kané
pérfituar apo jo. Kéto té dhéna tregojné se, edhe kur jané béré trajnime né vendin e puné lidhur
me siguriné kibernetik, ato nuk kané gené rezultative.

* Gjetjet lidhur me pérgjigjet e té anketuarve pér fushat ku duhet investuar mé
shumé pér té pérmirésuar siguriné kibernetike, né paraqitje tabelore dhe
grafike jané si mé poshté:

@ Pér edukimin qé né shkollé pér parandalimin e krimit né internet, si fushé ku

duhet investuar pér té pérmirésuar siguriné kibernetike, té anketuarit shprehen
“mjaftueshém” dhe “shumé” pérkatésisht né masén 26.2% dhe 63%.
Sipas jush, pér té pérmirésuar siguriné kibernetike,
sa duhet investuar né edukimin qé né shkollé pér 841
parandalimin e krimit né internet.
Frekuenca %
Te ASPAK 12 0.9
Vlefs PAK 31 2.3 1 349
hme DISI 101 7.6
MJAFTUESH 349 26.2
EM
SHUME 841 63.0 < & & %\@ ¥
Total 1334 100.0 v & B
@“
&

siguriné kibernetike, té anketuarit shprehen “mjaftueshém” dhe “shumé”pérkatésisht

Pér investimin né menaxhimin e sigurisé

né masén 32% dhe 56.3%.

Sipas jush, pér té pérmirésuar siguriné kibernetike,
sa duhet investuar né menaxhimin e sigurisé

kibernetike.

Frekuenca

%

Te

| ASPAK

10

0.7

kibernetike pér té pérmirésuar
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Vlefs PAK 35 2.6
hme DISI 111 8.3
MJAFTUESH 427 32.0
EM
SHUME 751 56.3
Total 1334 100.0

= Pér investimin né rritjen e

pérmirésuar siguriné kibernetike, té a

800
600
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nd
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v te

1he

“shumeé” pérkatésisht né masén 27.8% dhe 59.9%;

Sipas jush, pér té pérmirésuar siguriné kibernetike,
sa duhet investuar né rritjen e ndérgjegjésimit té
publikut té gjeré.
Frekuenca %
Te ASPAK 10 0.7
Vlefs
hme PAK 30 22
DISI 124 9.3
MJAFTUES
HEM 371 27.8
SHUME 799 59.9
Total 1334 100.0
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= Pér investimin né ligjet dhe politikat mbi krimin kibernetik si fushé pér té

pérmirésuar siguriné kibernetike, té anketuarit shprehen “mjaftueshém” dhe
“shumé” pérkatésisht né masén 24.9% dhe 63.2%;
Sipas jush, pér té pérmirésuar siguriné ASPAK; 16 PAK; 29
kibernetike, sa duhet investuar né ligjet dhe - DISI; 114
politikat mbi krimin kibernetik. ,”
Frekuenca %
Te ASPAK 16 1.2 MJAFTUES
Viefs  Tpax 29 22 HEM; 332
hme
DISI 114 85 SHUME;
MJAFTUES 332 249 843
HEM
SHUME 843 63.2
Total 1334 100.0

= Pér investimin né rreziqet dhe

pérmirésuar siguriné kibernetike, té anketuarit

efektet e krimit kibernetik si fushé pér té

shprehen “mjaftueshém” dhe

“shumé” pérkatésisht né masén 28.4% dhe 60%;

PAK; 35
DISI; 100

ASPAK; 20

MJAFTUES
HEM; 379



Sipas jush, pér té pérmirésuar siguriné kibernetike,
sa duhet investuar né rreziget dhe efektet e krimit
kibernetik.

Frekuenca %
Te ASPAK 20 1.5
Vlefs PAK 35 2.6
hme DISI 100 7.5
MJAFTUES 379 28.4
HEM
SHUME 800 60.0
Total 1334 100.0

Nga analiza e gjetjeve té mésipérme, mund té konkludojmé se té anketuarit besojné mjaftueshém
dhe shumé, né masén 87 deri 89% se fushat ku duhet investuar pér té pérmirésuar siguriné
kibernetike jané edukimin qé né shkollé pér parandalimin e krimit né internet; né menaxhimin e
sigurisé kibernetike; né rritjen e ndérgjegjésimit té publikut té gjeré; né ligjet dhe politikat mbi
krimin kibernetik dhe né rreziget dhe efektet e krimit kibernetik.

»  Gjetjet pér pérgjigjen té anketuarve pér pyetjen se nése do té hasnit njé rast té
krimit kibernetik, a do ta raportonit, né paraqitje tabelore dhe grafike jané si
meé poshté:

Nése do té hasnit njé rast té krimit kibernetik, a
do ta raportonit?
@PO
Frekuenca % =10
Te PO 953 714
Viefs ENUKE DI
hme JO 20 1.5
NUK E DI 361 271
Total 1334 100.0

Nga analiza e gjetjeve té pérgjigjeve té anketuarve pér pyetjen se nése do té hasnit njé rast té
krimit kibernetik, a do ta raportonit, mund té konkludojmé se shumica e té anketuarve(71.4) do
ta raportonin nése do té hasnin njé rast té krimit kibernetik, pérkundrejt 1.5% qé nuk do ta
raportonin njé rast té tillé. Ndérkohé, mund té konsiderohet pérséri e larté (27.1) shifra e atyre gé
jané té pavendosur pér ta raportuar njé rast té tillé. Pér kété rekomandohet qé té gjenden ményrat
pér ndérgjegjésimin edhe té késaj kategorie pér té raportuar raste e hasura té krimit kibernetik.

* Gjetjet lidhur me pérgjigjet e té anketuarve pér pyetjen sa do ta raportonit njé

rast té krimit kibernetik né secilén nga agjencité e méposhtme né paragqitje
tabelore dhe grafike jané si mé poshté:
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& Né Policiné e Shtetit t&é anketuarit do ta raportonin “disi”, “mjaftueshém” dhe
“shumé “ njé rast té krimit kibernetik pérkatésisht me 14.5%, 19.9% dhe 45.4%.

Sa do ta raportonit njé rast té krimit kibernetik né
Policiné e Shtetit 700 606
Frekuenca % 600

Té ASPAK 92 69 500

Vlefs 400
PAK 122 91
DISI 193 145 193

200 g, 122
MJAFTUESH 266 19.9 100 I 55
EM o M ] -
SHUME 606 454 & & N
¥ 5% S &

TE TJERA 55 41 \@" <
Total 1334 100.0 N

= Né Prokurori té anketuarit do ta raportonin “disi”, “mjaftueshém” dhe “shumé”

njé rast té krimit kibernetik pérkatésisht me 19.6%,21% dhe 29.5%.

Sa do ta raportonit njé rast té krimit kibernetik
né Prokurori
Frekuenca %
Té ASPAK 184 138
Viefs TpAK 163 122
hme
DIST 261 196
MJAFTUES 280 21.0
HEM
SHUME 393 295
TE TJERA 53 40
Total 1334 100.0
. Né Autoritetin per Siguriné Kibernetike té anketuarit do ta raportonin

“disi”, “mjaftueshém” dhe “shumé “ njé rast té krimit kibernetik pérkatésisht me
12.8%, 20.2% dhe 49.6%.

Sa do ta raportonit njé rast té krimit kibernetik né
Autoritetin per Sigurine Kibernetike
Frekuenca %

s ASPAK 64 48

Vlefs

hme PAK 111 83
DISI 171 12.8
MJAFTUE 270 20.2
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SHEM

SHUME 661 49.6
TE TJERA 57 4.3
Total 1334 100.0

Neé SHISH té anketuarit do ta raport
rast t€ krimit kibernetik pérkatésisht me 17

Sa do ta raportonit njé rast té krimit

kibernetik né SHISH
Frekuenca %

Te ASPAK 394 29.5
Vlef PAK 194 145
shm | DISI 238 17.8
@ MJAFTU 209 15.7

ESHEM

SHUME 249 18.7

TE 50 3.7

TJERA

Total 1334 | 100.0

TE TJERA
SHUME
MJAFTUESHEM
DISI

PAK

ASPAK

Né institucionin e Avokatit té Popullit té anketuarit do ta raportonin “disi”,

“mjaftueshém” dhe “shumé” njé rast té krimit kibernetik pérkatésisht me 17.6%, 15.5%
dhe 21.8%.

Sa do ta raportonit njé rast té krimit
kibernetik né Avokatin e Popullit

Frekuenca %

Te ASPAK 366 27.4
Vlef | PAK 189 14.2
shm | DISI 235 17.6
€ MJAFTUE 207 15.5

SHEM

SHUME 291 21.8

TE TJERA 46 34

Total 1334 | 100.0

366

ASPAK PAK DisI MJAFTUESHEM SHUME TE TIERA
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Nga gjetjet e mésipérme rezulton qé nivelin mé té larté té besimit pér té raportuar njé rast té
krimit kibernetik té anketuarit e kane tek Policia e Shtetit me 79.8%(14.5% (disi) +
19.9% (mjaftueshém) + 45.4% (shumé)); Autoriteti Pér Siguriné Kibernetike me 82.6%
(12.8%+20.2%+49.6%) dhe, mé pas renditen, Prokuroria me 70.1%; Avokati i Popullit me
54.9% dhe SHISH me 52.2%.

Vlen té theksohet se ka rritje té besimit tek Autoritetit Pér Siguriné Kibernetike pas marrjes sé
informacionit té duhur gjaté procesit té anketimit. Kjo pasi né fillim té pyetésorit pyetjes nése
kané raportuar apo kérkuar asistencé né Autoritetin  Kombétar pér Siguriné Kibernetike
(AKCESK) i jané pérgjigjur pozitivisht vetém 2.1%, ndérkohé qé 55% nuk kané raportuar e
kérkuar asistencé, 21.1% nuk e njohin fare até institucion.

* Gjetjet lidhur me pérgjigjet e té anketuarve pér pyetjen lidhur me alternativat
qé ata i vlerésojné si hapa té domosdoshém pér té parandaluar rritjen e rasteve
té krimit kibernetik (pra, né rritjen e sigurisé kibernetike) né paraqitje tabelore
dhe grafike jané si mé poshté:

@ Trajnimi i duhur i oficeréve té zbatimit té ligjit vlerésohet disi, mjaftueshém
dhe shumé si hap i domosdoshém pér té parandaluar rritjen e rasteve té krimit
kibernetik pérkatésisht né masén 11%,28.4% dhe 56.4%.

Sa e vlerésoni ofrimin e trajnimit té < 800
duhur té oficeréve té zbatimit té ligjit qé 700
punojné né fushén e krimit kibernetik si 600
hap i domosdoshme pér té parandaluar 500

rritjen e rasteve té krimit kibernetik? 200 379
Frekuenca % 300

Te ASPAK 18 1.3 200 147

Vlef | PAK 38 2.8 100 18 38 l

shm DISI 147 11.0 0 = —

e MJAFTU 379 | 284 & o ® &%&“ S
ESHEM &
SHUME 752 56.4
Total 1334 | 100.0

@ Rritja e ndérgjegjésimit té publikut té gjeré vlerésohet disi, mjaftueshém dhe
shumé, si hap i domosdoshém pér té parandaluar rritjen e rasteve té krimit kibernetik
pérkatésisht né masén 10.4%, 42% dhe 54 %.

Sa i vlerésoni alternativén e rritjes sé
ndérgjegjésimit té publikut té gjéré sihap i
domosdoshém pér té parandaluar rritjen e rasteve
té krimit kibernetik?

Frekuenca %

Té | AsPAK 12 9

MJAFTUESHEM SHUME
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Vlefs
hme

PAK 34 25
DISI 139 10.4
MJAFTUES 428 321
HEM

SHUME 721 54.0
Total 1334 100.0

< Shtimi i numrit té oficeréve té zbatimit té ligjit vlerésohet disi, mjaftueshém

dhe shumé, si hap i domosdoshém pér té parandaluar rritjen e rasteve té krimit
kibernetik pérkatésisht né masén 18%, 33% dhe 43%.

Sa e vlerésoni alternativén e shtimimit té numrit té
oficeréve té zbatimit té ligjit si hap i domosdoshém
pér té parandaluar rritjen e rasteve té krimit

kibernetik?
Frekuenca %

Te ASPAK 24 1.8
Vlefs PAK 56 4.2
hme DISI 240 18.0

MJAFTUES 440 33.0

HEM

SHUME 574 43.0

Total 1334 100.0

24 56
," 240

574

440

# Ndryshimet e duhura ligjore vlerésohet disi, mjaftueshém dhe shumé, si hap i

domosdoshém pér té parandaluar rritjen e rasteve té krimit kibernetik pérkatésisht né

masén 14%, 34.1% dhe 48.4%.

Sa e vlerésoni alternativén e ndryshimeve t&é
duhura ligjore si hap i domosdoshém pér té
parandaluar rritjen e rasteve té krimit kibernetik?

Frekuenca %
Te ASPAK 12 9
Vlefs PAK 30 2.2
hme DISI 191 14.3
MJAFTUES 455 34.1
HEM
SHUME 646 48.4
Total 1334 100.0

1}

B ASPAK
m PAK

DISI

# Ndryshimet e duhura strukturore vlerésohet disi, mjaftueshém dhe shumé, si

hap i domosdoshém pér té parandaluar rritien e rasteve té krimit kibernetik
pérkatésisht né masén 18.7%, 37.1% dhe 39.3%.
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Sa e vlerésoni alternativén e
ndryshimeve té duhura strukturore si SHUME . 524
hap i domosdoshém pér té parandaluar
rritjen e rasteve té krimit kibernetik? MJAFTUESHEM ~ I— 495
Frekuenca %
Te ASPAK 13 1.0 DISI . 250
Vlef PAK 52 3.9
shm | DISI 250 | 187 P AR
® MJAFTU 495 37.1 ASPAK 1 13
ESHEM
SHUME 524 39.3 0 100 200 300 400 500 600
Total 1334 100.0

& Bashképunimi publik-privat né fushén e luftés kundér krimit kibernetik
vlerésohet disi, mjaftueshém dhe shumé, si hap i domosdoshém pér té parandaluar
rritjen e rasteve té krimit kibernetik pérkatésisht né masén 16.3%, 35.4% dhe 43.5%.

Sa e vlerésoni alternativén e rritjes sé
bashképunimit public-privat né kété fushé si hap
té domosdoshém pér té parandaluar rritjen e
rasteve té krimit kibernetik?

Frekuenca %
Te ASPAK 23 1.7
Vlefs [ pAK 42 3.1
hme DISI 217 16.3
MJAFTUES 472 354
HEM
SHUME 580 135
Total 1334 100.0

= Pérfshirjes sé njohurive mbi veprat penale kompjuterike né programet
shkollore vlerésohet disi, mjaftueshém dhe shumé, si hap i domosdoshém pér té
parandaluar rritjen e rasteve té krimit kibernetik pérkatésisht né masén 12.4%, 34.3%
dhe 49.3%.

Sa e vlerésoni alternativén e pérfshirjes sé
njohurive mbi veprat penale kompjuterike né
programet shkollore si hap i domosdoshém pér té
parandaluar rritjen e rasteve té krimit kibernetik?

Frekuenca %

Té ASPAK 15 1.1
Vlefs PAK 37 2.8
hme DISI 166 124

MJAFTUESH 458 343

EM

SHUME 658 49.3

Total 1334 100.0
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@ Ashpérsimi i dénimeve ndaj autoréve te veprave penale kompjuterike
vlerésohet disi, mjaftueshém dhe shumé, si hap i domosdoshém pér té parandaluar
rritjen e rasteve té krimit kibernetik pérkatésisht né masén 11.7%, 26.2% dhe 58.7%,

Sa e vlerésoni alternativén e ashpérsimit
té dénimeve ndaj autoréve te veprave
penale kompjuterke si hap ié
domosdoshme pér té parandaluar rritjen
e rasteve té krimit kibernetik?

Frekuenca %
Té ASPAK 18 1.3
Vlef PAK 28 2.1
shm DISI 156 11.7
€ MJAFTU 349 26.2
ESHEM
SHUME 783 58.7 DISI MJAFTUESHEM SHUME
Total 1334 100.0

Nga analiza e gjetjeve té mésipérme mund té konkludojmé se té anketuarit i vlerésojné si hapa té
domosdoshém pér té parandaluar rritjen e rasteve té krimeve kibernetike alternativat e mésipérme
né masén mbi 94% dhe konkretisht ofrimin e trajnimit té€ duhur té oficeréve té zbatimit té ligjit
qé punojné né fushén e krimit né masén 96.6% (11% (disi) + 28.4% (mjaftueshém) + 56.4%
(shumé); rritjen e ndérgjegjésimit té publikut té gjeré né masén 96.5%; shtimin e numrit té
oficeréve té zbatimit té ligjit qé punojné né fushén e krimit kibernetik né masén 94%;
ndryshimet e duhura ligjore né masén 96.8%; ndryshimet e duhura strukturore ne masén
95.1%; rritjen e bashképunimit publik-privat né kété fushé né masén 95.%; pérfshirjen e
njohurive mbi veprat penale  kompjuterike né programet shkollore né masén 96% dhe
ashpérsimin e dénimeve ndaj autoréve té kétyre veprave penale né masén 96.6%. Nga
alternativat e cituara mé sipér rritjen e ndérgjegjésimit té publikut té gjeré né masén 96.5%;

Pérfundimet dhe rekomandimet kryesore:

Né pérfundim té kétij punimi éshté e réndésishme té theksohet se zhvillimi i
teknologjisé sé sotme té informacionit dhe komunikimit po luan njé luan rol gjithnjé e
mé té réndésishém né té gjithé aspektet e jetés, por tendenca pér té orientuar zhvillimin
ekonomik drejt teknologjive té avancuara, rrit né ményré té pakthyeshme varésiné nga
teknologjia e cila, tashmé né terrenin e fituar, kérkon njé gasje bashképunuese pér té
arritur shmangien e pérdorimit té teknologjisé né kundérshtim me géllimin kryesor .
Punimi evidenton garté pasiguriné e qytetaréve pér veprimet né hapésirén kibernetike,
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referuar kjo rrezikut qé éshté prezent nga veprimet e jashtéligjshme qé synojné
individin, biznesin, industriné dhe institucionet publike. Ndérkohé niveli i vlerésimit t&
riskut nga individi, shogéria dhe institucionet nuk éshté né shkallén me té cilin
zhvillohet teknologjia dhe qasja e individit/shoqérisé ndaj saj. Kjo vjen edhe si pasojé e
mungesés sé¢ duhur té informacionit, sensibilizimit, ndérgjegjésimit dhe trajnimeve né
kéteé fushé. Pér kété rekomandohet qé fushatat sensibilizuese dhe trajnimet pér
kércénimin dhe siguriné kibernetike duhet té jené periodike, intensive si edhe té
pérgatitura pér té gené té asimilueshme nga audienca té ndryshme dhe népér mjete te
ndryshme té komunikimit, nisur kjo nga shkalla e pérdorimit té teknologjisé nga kéto
kategori.

Mé poshté paragiten pérfundimet dhe rekomandimet kryesore nga ky punim.

» Neé anketim kané marré pjesé nga té gjithé grupmoshat té cilave iu éshté adresuar
pyetésori. Grupmosha 27-45 vje¢ dhe 46-60 vjec kané qené mé té pérfagésuara né
kété anketim dhe kané pasur mé shumé interes pér fushén e krimeve dhe sigurisé
kibernetike. Késhtu, 97.7% e kampionimit ka njé nivel té larté arsimor (bachelor,
master dhe doktoraturé).

> Té anketuarit femra kané gené mé té interesuara dhe mé té ndjeshme pér tematikén
e anketimit, me njé pérgjegjshméri mé té madhe sociale se meshkujt si dhe mé t&é
sakta né plotésimin e pyetésorit nga fillimi né fund.

» Kampionimi ka njé pérfaqésim e larmishméri profesionale ku numrin mé té madh e
e biznesit dhe punétorét. Arsimtarét, si profesion, né raport me gjyqtarét,
prokurorét dhe punonjésit e policis€, tregojné njé nivel pérgjegjshmérie mé té
madhe sociale, duke u angazhuar né anketime né probleme kaq té réndésishme pér
shogériné shqiptare, si¢ éshté krimi kompjuterik dhe siguria kibernetike.

> Shumica e té anketuarve mendojné se zhvillimi i teknologjisé sé sotme té
informacionit dhe komunikimit luan rol té réndésishém né té gjithé aspektet e jetés
duke pérfshiré biznesin, komunikimin dhe edukimin, aksesin né informacion e
shérbime publike dhe né fushén e privatésisé. Pér shumicén e té anketuarve ky
zhvillim teknologjik, cenon privatésiné ndérkohé qé pér njé pjesé té
konsiderueshme té anketuarve(31.7%) komunikimi népérmjet késaj teknologjie nuk
éshté aspak i sigurt ose éshté pak i sigurt.

> Sulmet me viruse, vjedhjet e identitetit dhe mashtrimet kompjuterike jané
kércénimet mé té pérhapura ndaj té anketuarve.

> Njé numér i konsiderueshém i té anketuarve (22.6%) kané pérjetuar pasoja té
krimeve kibernetike mé shumé né formén e humbjes sé t&é dhénave kompjuterike
(23.6%), vijedhje té identitetit (18%) si dhe forma té tjera té pasojave (59.9%).
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Té anketuarit nuk kané kérkuar asistencé prané autoritetit kryesor kombétar té
sigurisé kibernetike né rastet e pérjetimit té pasojave nga krimet kibernetike.
Gjithashtu, konsiderohet jo i vogél edhe numri i té anketuarve qé nuk e njohin fare
até institucion.

Té anketuarit nuk ndjehen té sigurt né aktivitetet e tyre t& ndryshme né hapésirén
kibernetike né masén nga 21.2% deri né 47.1%.

Ndarja e fjalékalimit me té tjerét si dhe pérdorimi i vetém njé fjalékalimi né té gjitha
shérbimet online vlerésohet nga té anketuarit si kércénim pér siguriné e aktiviteteve
té tyre né hapésirén kibernetike.

Né njé numér té konsiderueshém (47%) té anketuarit nuk ndjejné “aspak”
pérgjegjési apo ndjejné “pak” dhe “disi” pérgjegjési pér siguriné kibernetike né
vendin e tyre té punés.

83% e té anketuarve nuk jané trajnuar pér siguriné kibernetike né vendin e tyre té
punés dhe vetém 22.5% e té anketuarve qé jané trajnuar, kané pérfituar nga ky
trajnim pér siguriné kibernetike. Ky tregues, relativisht i larté tregon se veté
organizatat punuese nuk e vlerésojné siguriné kibernetike..

Duke marré parasysh se shumica e té anketuarve i pérkasin sektorit publik
konkludojmé pér mangési né angazhimin e strukturave shtetérore pér trajnimin e
punonjésve té tyre pér siguriné kibernetike né vendin e punés si dhe pér cilésiné e
kétyre trajnimeve. Pér kété rekomandohet fillimi i trajnimit té punonjésve pér
siguriné kibernetike né vendin e tyre té punés.

Sipas té anketuarve fushat ku duhet investuar pér té pérmirésuar siguriné
kibernetike jané edukimin qé né shkollé pér parandalimin e krimit né internet; né
menaxhimin e sigurisé kibernetike; né rritjen e ndérgjegjésimit té publikut té gjeré;
né ligjet dhe politikat mbi krimin kibernetik dhe né rreziget dhe efektet e krimit
kibernetik.

Shumica e té anketuarve (71.4) do ta raportonin nése do té hasnin njé rast té krimit
kibernetik. Ndérkohé mund té konsiderohet pérséri e larté (27.1) shifra e atyre qé
jané té pavendosur pér ta raportuar njé rast té tillé. Pér kété rekomandohet gé té
gjenden ményrat pér ndérgjegjésimin edhe té késaj kategorie pér té raportuar raste
e hasura té krimit kibernetik.

Té anketuarit do ta raportonin njé rast té krimit kibernetik mé shumé né Policiné e
Shtetit me 79.8%(14.5% (disi) + 19.9% (mjaftueshém) + 45.4% (shumé)); Autoriteti Pér
Siguriné Kibernetike me 82.6% (12.8%+20.2%+49.6%) dhe mé pas né Prokurori me
70.1%; Avokati i Popullit me 54.9% dhe SHISH me 52.2%.

Vlen té theksohet se, pas marrjes sé informacionit té duhur gjaté procesit té
anketimit, ka rritje t& besimit tek Autoritetit Pér Siguriné Kibernetike. Kjo pasi né
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fillim té pyetésorit pyetjes nése kané raportuar apo kérkuar asistencé né kété
institucion i jané pérgjigjur pozitivisht vetém 2.1%, ndérkohé qé 55% nuk kané
raportuar e kérkuar asistencé, 21.1% nuk e njohin fare até institucion.

> Té anketuarit i vlerésojné si hapa té domosdoshém pér té parandaluar rritjen e
rasteve té krimeve kibernetike né masén mbi 94% ofrimin e trajnimit t¢ duhur té
oficeréve té zbatimit té ligjit g¢ punojné né fushén e krimit kibernetik; rritien e
ndérgjegjésimit té publikut té gjeré; shtimin e numrit té oficeréve té zbatimit t&é
ligjit qé punojné né fushén e krimit kibernetik; ndryshimet e duhura ligjore;
ndryshimet e duhura strukturore; rritjen e bashképunimit publik-privat né kété
fushé; pérfshirjen e njohurive mbi veprat penale kompjuterike né programet
shkollore si dhe ashpérsimin e dénimeve ndaj autoréve té kétyre veprave penale.

> Eshté e nevojshme gé té studiohen dhe gjenden format e metodat e duhura pér té
nxitur pjesémarrjen e punonjésve té policisé dhe me gjere né anketime té ndryshme
pér probleme té luftés kundér krimit, ¢éshtjeve té sigurisé dhe jo vetém, si njé
shprehje e rritjes sé pérgjegjésisé sé tyre sociale pér pjesémarrje né procesin e
hartimit té politikave pér kéto probleme.
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